DECLARATIA DE POLITICA IN DOMENIUL SECURITATII
INFORMATIEI

Avand in vedere specificul afacerilor INCDMRR si ca informatia reprezinta o
resursa esentiala, conducerea societatii decide sa implementeze si mentina un
sistem de management al securitatii informatiei avand ca referential SR ISO/CEI
27001:2013 - Sisteme de management al securitatii informatiei. Cerinte.

Pentru a asigura integritatea, confidentialitatea si disponibilitatea informatiilor
si controlul tuturor resurselor importante de informatie, conducerea societatii si
personalul desemnat de aceasta au fost implicati in identificarea, evaluarea si
controlul pericolelor pentru securitatea informatiilor.

Domeniul de aplicare al sistemului de management al securitatii informatiei se
refera la: conducerea institutului, laboratoarele de cercetare din Directia Stiintifica si
Directia Tehnica, CIT — CENTIREM, Structura de securitate, Arhiva clasificata,
INFOSEC, Arhiva economica, secretariat, protocol.

In calitate de Director al INCDMRR ma angajez:

A. Sa asigur compatibilitatea politicii de securitate a informatiei cu celelalte politici
ale societatii.

B. Sa fie respectate cerintele legale si de reglementare aplicabile, precum si a
celorlalte cerinte pe care INCDMRR le-a adoptat, de catre tot personalul.

C. Sa pun la dispozitie resursele necesare pentru ca politica si obiectivele din
domeniul securitati informatiei sa fie comunicate, intelese si aplicate in
intreaga societate.

D. Sa fie stabilite obiective specifice, in baza obiectivelor generale, pentru
nivelurile si functiile relevante.

E. Sa fie responsabilizat si motivat fiecare angajat cu privire la realizarea
obiectivelor generale si specifice pentru a se imbunatati continuu functionarea
sistemului de management implementat in societate.

F. Sa fie constientizati toti angajatii despre riscurile de pierdere a integritatii si
confidentialitatii informatiei in desfasurarea activitatilor.

G. In functie de criteriul aplicarii legislatiei si impactului asupra afacerii, sa fie
identificate si evaluate riscurile nou aparute in activitatile desfasurate de catre
personalul societatii in scopul mentinerii integritatii si disponibilitatii informatiei.

H. Sa analizez periodic si sa actualizez ori de cate ori este necesar politica si
obiectivele, astfel incat sa fie adecvate activitatilor societatii care au influente
asupra securitatii informatiei.

Obiectivele generale in domeniul securitatii informatiei ale INCDMRR sunt:
1. Mentinerea si imbunatatirea sistemului de management al securitatil
informatiei.



2. Reducerea nivelului factorilor de risc al pierderii integritatii si
confidentialitatii informatiei clasificate la locurile de munca din societate si
din afara societatii.

3. Instruirea si constientizarea angajatilor pentru respectarea regulilor de
prelucrare a informatiel.

4. Monitorizarea situatiilor potential generatoare de risc de securitate a
informatiei.

Politica, obiectivele generale si specifice sunt comunicate intregului personal
pentru ca acesta sa fie constientizat cu privire la importanta mentinerii si imbunatatirii
continue a sistemului de management pentru cresterea performantei in domeniul
securitatii informatiei.
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